Los permisos NTFS

Cada vez que abre sesion, la informacidon de identificacion utilizada por el usuario (nombre de usuario y contrasefia)
se transfiere a un monitor de seguridad local que accede al Administrador de seguridad (SAM de Security Account
Manager). Este Gltimo, asignara un token de acceso que determinara los derechos de acceso que posee ese usuario
para todos los objetos "asegurables" (claves del Registro, archivos, carpetas, servicios, procesos, etc.) Este
descriptor de seguridad revisa dos informaciones:

e El SID del usuario.

e La lista DACL del objeto al que intenta acceder el usuario.

A continuacién, explicaremos estas dos nociones.

1. Los SID de usuarios

Un SID (Security IDentifier) es una manera Unica de identificar a un usuario o grupo de usuarios. Podemos encontrar
estos identificadores en los token de acceso, en las ACL (Access Control List) y en las bases de seguridad de
cuentas.

Dirijase al apartado siguiente para ver una descripcion completa sobre el mecanismo de las ACL.

Los SID son datos de longitud variable que forman una representacién jerarquica del actor designado: S-R-I-XXX-
XXX-XXX.

S: la letra S (para recordar que se trata de un SID).
e R: el nimero del formato binario de SID.

e I: nimero entero que identifica la autoridad que ha emitido el SID.

XXX-XXX-XXX: serie de longitud variable, formada de identificadores de subautoridad o identificadores relativos
(Relative IDentifier o RID).

Puede visualizar los SID de esta manera:

En la linea de comandos, teclee: whoani /all .

© Editions ENI — Tous droits réservés — Copie personnelle de JOSE MIGUEL CASTILLO CASTILLO



| & C\Windows\system32\cmd.exe e

IC:\Users\,:iuankahuami ~all T
INFORMAGIGH DE USUARIO =

Hombre de uwsuwarieo SID

Guanki-pesjuanki  8-1-5-21-27V92753545-2472123087-3871 282543 -1888

IHNFORMACIGN DE GRUPO

ombre de grupo Tipo SID Atribut

odos Grupo conocido S-1- 1 5] Grupo o
ligatorio, Hahilitado de manera predeterminada,. Grupo hahilitado
UILTINsfidrinistradores filias 5-1-5-32-544 Grupo u
ado sdlo para denegar .
UILTIN«Usuarios Alias 5-1-5-32-545 Grupo o
ligatorio, Habilitado de manera predeterminada,. Grupo habilitado
T AUTHORITY~INTERRCTIVE Grupo conocido 3-1-5-4 Grupo o
ligatorio, Habilitado de manera predeterminada, Grupo habilitado
INICIO DE SESIGN EN LA CONSOLA Grupo conocido 5-1-2-1 Grupo o
ligatorio, Habilitado de mancra predetermninada, Grupe habilitado
HUTHORITE\H suarios autentif icados Grupo conocide $-1-5-11 Grupo o
ligatorio, Habilitado de manera predeterminada, Geupe habilitado
T AUTHORITY~Esta compafiia Grupo conocido $-1-5-15 Grupo o
ligatorio, Hahilitado de manera predeterminada, Grupo habilitado
OCAL Grupo conocido $-1-2-8 Grupo o
ligatorio. Hahilitado de manera predeterminada. Grupoe habilitado
T AUTHORITY“Autenticacidn NILH Grupo conocido §-1-5-64-18 Grupo o
ligatorio, Habilitado de manera predeterminada. Grupo habilitado
tigueta obligatoriasNivel obligateorio medio Etigueta §-1-16-8192 Grupo o

ligatorio, Habilitado de manera predeterminada. Grupe habilitado

Se muestra la informacidn siguiente:

e EI SID correspondiente al grupo Administradores es S-1-5-32-544.

La autoridad que ha emitido este SID tiene como identificador el nimero 5.
e La subautoridad tiene como identificador el nimero 32.

® 544 es el RID del grupo Administradores.

Puede comprobar los resultados mostrados con los siguientes comandos:

e whoam
e whoam /user /priv

e whoam /groups

Se mostraran los privilegios del usuario que estd conectado en ese momento. Puede obtener algunos SID de
usuarios (o] entidades de seguridad abriendo este arbol de Registro:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\ProfileList. Finalmente, los SID de algunas
entidades se muestran en este otro arbol: HKEY_USERS.

2. Las listas de control de acceso

Una lista de control de acceso discrecional (DACL o Discretionary Access Control Lists o también ACL) es un
mecanismo que permite proteger recursos como los archivos y las claves del Registro. Las DACL contienen las
entradas de control de acceso (ACE o Access Control Entry) que funcionan como registros para cada usuario o grupo
de usuarios que su SID sefiala. Estas entradas asocian una entidad de seguridad (una cuenta de usuario, un grupo
de cuentas, una entidad de sistema) con una regla que define el uso del recurso. Las DACL y las ACE permiten
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aceptar o rechazar los privilegios de acceso a los recursos segun los permisos que usted quiera darle a las cuentas
de usuario. También puede crear una ACE y aplicarla a la DACL de un archivo para impedir que nadie, salvo un
administrador, pueda modificar el archivo.

Una lista de control de acceso de sistema (SACL o "ACE de auditoria") es un mecanismo que controla los mensajes
de auditoria asociados a un recurso. Las SACL contienen ACE que definen las reglas de auditoria para un recurso
determinado.

Asi pues, podra utilizar las DACL para asegurarse de que s6lo un administrador puede modificar un archivo y las
SACL para asegurarse de que se guarden todos los intentos conseguidos de apertura del archivo. Es posible
distinguir las ACE positivas y ACE negativas:

En el Explorador de Windows, abra su directorio de usuario.

Cree una nueva carpeta llamada Prueba.

Haga clic con el botén secundario del ratén en el submenu Propiedades.

Haga clic en la pestafia Seguridad.

o Tenga en cuenta que las ACE o autorizaciones visibles aparecen en gris.

| . Propiedades de Prueba

| General | Compartir| Seguridad I‘v’ersiones anteriores F’ersnna}'rzari

Mombre de objeto:  C\Users\Marcos\Prueba

Mombres de grupos o usuarios:

EHSYSTEM

% Marcos (PC-DE-MARCOS\Marcos)
82 Administrators (PC-DE-MARCOS\Administrators)

Para cambiar los permisos, haga clic en Editar.

Permisos de SYSTEM Permitir Denegar

Control total
Maodificar

Lectura y ejecucidn

i »

1M

Mostrar el contenido de |a carpeta
Lectura

Escritura

Para especificar permisos especiales o
configuraciones avanzadas, haga clic en
Opciones avanzadas.

I Opciones avanzadas ]

Dbtener mas informacion acerca de control v permisos de acceso

Aceptar Cancelar Aplicar
| Acepar_| | | [ &

De hecho, la carpeta que acaba de crear ha heredado los permisos en vigor de la carpeta principal. Este mecanismo
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de encadenamiento se conoce como "herencia" y lo primero que haremos sera desactivarlo.

Haga clic en los botones Opciones avanzadas y Editar.

Desactive la casilla Incluir todos los permisos heredables del objeto primario de este objeto y haga clic
en Copiar.

Haga clic en el boton Desactivar la herencia y a continuacion en el vinculo Convertir autorizaciones
heredadas en autorizaciones explicitas de este objeto.

Haga clic en Aceptar.

En Windows 8, para desactivar la herencia desde las propiedades de la carpeta, en la pestafia
Seguridad, haga clic en el boton Avanzado. El resto del procedimiento es idéntico al de Windows 7.

| . Configuracion de seguridad avanzada para Prueba ; o)

Parmisos

Fara ver o editar los detalles de una entrada de permisa, seleccione la entrada y haga clic en Editar.

Mombre de objeto:  Cr\Users\Marcos\Frusba

Entradas de permise:

Tipo Hombre Permiso Heredado de Aplicar a

Permitir  SYSTEM Control total C:\Users\Marcos), Esta carpeta, subcarpeta...
Permitir  Marcos (PC-DE-MARCOS...  Control total CihUsers\Marcos), Esta carpeta, subcarpeta...
Permitir  Administraters (FC-DE-M... Control total C:\Users\Marcos!, Esta carpeta, subcarpeta...

[« ncluir todos los permisos heredables del objeto primario de este objeto

- Reemplazar todos los permisos heredables existentes en todos los descendientes con permisos heredables de
' gste objeto

Administracidn de entradas de permiso

[ Aceptar ] Cancelar | | Aplicar

A continuacion, haga clic dos veces en Aceptar.
Haga clic en el botén Editar.

Seleccione su nombre de usuario.
Ahora puede seleccionar las casillas Denegar para configurar una ACE negativa.

Cuando el sistema inicia una comprobacion de acceso, empezara de manera sistematica, por las ACE negativas. Asi
pues, los permisos "Denegar" siempre tienen prioridad sobre los permisos "Permitir".

Ultimo elemento, hemos visto que el principio mas importante se basa en un problema de "no divulgacién de la
informacién". Existe una particularidad en los sistemas operativos NT: cuando un usuario crea un archivo, él es el
propietario (Owner). El SID del propietario se coloca en el descriptor de seguridad que el sistema de archivos NTFS
tiene para el objeto correspondiente. El propietario tiene permisos para leer el descriptor de seguridad y asi, por
ejemplo, modificar la ACL de un archivo. Para conocer el propietario de la carpeta que acaba de crear, haga clicen la
pestafia Seguridad, después en el botdn Opciones avanzadas y en la pestaiia Propietario.

En Windows 8, se visualiza directamente el propietario de la carpeta. Puede hacer clic en el boton Modificar para
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cambiar de propietario.

El propietario de un objeto siempre tiene permisos para leer y modificar la DACL de los objetos que él ha creado,
motivo por el que el control de acceso se califica de discrecional (esta a discrecién del propietario).

3. Tomar posesién de un objeto
Haga clic en el botén Opciones avanzadas y, a continuacion, en la pestafia Propietario.

En Windows 8, se visualiza directamente el propietario de la carpeta en los parametros de seguridad avanzados de
la propia carpeta.

| | Cenfiguracion de seguridad avanzada para Prueba :E
| Pammisos | Audiotia | Propietario |Permisos efectivos |
Pugde womar o asigrar la prepiedad de este objeto siliens los permisos o privilegios necesanos

MNombre de objeto:; Chillsers\Marcoz\Prueba |

Fropietario actual:

Muevo propietano:

[
| Mombre
| & Marcos (PC-DE-MARCOSIMarcos)

i_ " Editar... '

Dbtenar mas informasan acerca de propradad de obelos

Aceptar i Cancelar Aplica

Por defecto, serd su cuenta de usuario la que aparezca como el propietario del recurso. Esto se puede cambiar
rapidamente de la siguiente manera:

Haga clic en Editar.
Aparecera automaticamente una lista con el grupo de administradores. En Windows 8, debe buscar o directamente
introducir la cuenta o grupo de usuarios que desea definir como propietarios. Puede afiadir otros grupos de

usuarios haciendo clic en el botén correspondiente.

Seleccione el grupo de administradores y haga clic en Aplicar.

Si desea que esta operacién se aplique a todos los objetos secundarios, seleccione la casilla Remplazar
el propietario en subcontenedores y objetos.

Un cuadro de didlogo le avisara de que tendrd que cerrar las propiedades del objeto para que el cambio de
propietario sea efectivo.

4. Utilizar los permisos NTFS

Pongamos ahora el ejemplo de un administrador llamado Juan que desea compartir una carpeta con permiso de
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escritura con un usuario llamado Marcos y con permiso de solo lectura con otra usuaria llamada Ana.

Primero cree una carpeta llamada Prueba, dentro de la carpeta Usuario/Acceso publico/Documentos publicos.
Dentro de ésta, cree el archivo que debera ser visible, lo puede llamar Archivo.txt.
Cualquier usuario tendra acceso a la carpeta y podra modificar el documento, ya que la entidad de sistema

INTERACTIVE posee las autorizaciones especiales para el contenido de esta carpeta. La entidad reldne a todos los
usuarios que han abierto una sesidn interactiva en Windows.

« Propiedades de archivo [&J

porrerry: L
i General | Seguridad | Detalles |

Mombre de objeto:  C:\Users™Public’DocumentsPruebaarchivo t

Mombres de grupos o usuarios:

B3 BATCH
52, Administradores (PortatiAdministradores)

U INTERACTIVE

52, SERVICIOD
LHF 11 | I

Para cambiar los permisos, haga clic en Editar.

Pemisos de INTERACTIVE Permitir Deneqar

L3

PR

Control total
Modificar

Lectura v gjecucian
Lectura

Escritura

Permisos especiales

Para especificar pemisos especiales o
corfiguraciones avanzadas, haga clic en
Opciones avanzadas.

[Qpc:iunes avanzadas

Ohbtener mas informacian acerca de control v pemisos de acceso

Aceptar J I Cancelar l Aplicar

Empiece por desactivar el mecanismo de herencia, copiar los permisos y eliminar el grupo INTERACTIVE.
La carpeta ya no sera accesible para los usuarios Marcos y Ana.

Hay que sefialar que debido a que usted forma parte del grupo de administradores, no tendra ningln problema de
acceso a la carpeta.

Una vez que ha realizado este primer paso, afada el usuario llamado Ana.
Ana podra visualizar el contenido del archivo, pero no podra eliminarlo, modificarlo ni crear otros documentos.

Por defecto, las tres autorizaciones genéricas que se han afadido son las siguientes: Lectura y ejecucion -
Mostrar el contenido de la carpeta - Lectura.

Ahora afiada el usuario llamado Marcos.
Acceda a los permisos efectivos haciendo clic en el boton Opciones avanzadas y seleccione estas cuatro casillas:
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o Crear archivos/escribir datos
o Crear carpetas/anexar datos
e Escribir atributos

e Escribir atributos extendidos

Por lo que respecta al usuario, éste puede editar el contenido del archivo y afiadir otros documentos, pero en
ningun caso podra:

e Cambiar el conjunto de permisos NTFS.
e Tomar posesion de la carpeta.

e Eliminar la carpeta o el archivo.

5. Tomar posesion de un directorio

El comando TakeOwn permite a un administrador (en Windows) recuperar el acceso que se le ha denegado a un
archivo al haberse cambiado el propietario del archivo.

La sintaxis es la siguiente:

TAKEOM [/S sistema] [/U usuario [/P contrasefia]]] /F nonbre_de_archivo
[/A] [/R[/DIlinea_de_comandos]]

Los modificadores son:

e /s: indica el sistema remoto al que conectarse.

e /u: [dominio\]Jusuario: especifica el contexto de usuario en el que el comando debe ejecutarse. Este modificador
no puede utilizarse sin /s.

e /p: [contraseia]: define la contrasefia del contexto de un usuario determinado.

e /f : nombre_de_archivo: indica el nombre del archivo o directorio. Puede utilizar el caracter genérico * para
englobar varios archivos.

e /a: asigna la posesion al grupo de administradores y no al usuario actual. Este modificador no es especifico, la
posesidn del archivo se asignara al usuario conectado en ese momento.

e /r: trata el comando en modo recursivo. La operacion se realizara en un conjunto de directorios y subdirectorios.

e /d: linea_de_comandos: permite definir una respuesta predeterminada que se utilizara aunque el usuario actual no
posea el permiso "mostrar lista de carpetas" en un directorio. Esto se produce durante el proceso recursivo (/R) de
subdirectorios. Utilice los valores "O" para tomar posesién o "N" para ignorar.

Aqui le mostramos un ejemplo de uso. Después de una instalacién de Windows, algunos directorios situados en otra
particién ya no son accesibles, ni siquiera desde una cuenta de usuario con privilegios de administrador. La
explicacion es sencilla: las ACL se configuran en funcion del SID que ya no existe en el sistema. En este caso, puede
utilizar estos dos comandos:

e takeown /f Nombre_del_directorio /r /d o. Un mensaje le avisara: "CORRECTO: el archivo (o carpeta):
ubicacién y Nombre_de_archivo" es propiedad del usuario "PC\Nombre_de_usuario".

e icacls Nombre_del_directorio /grant administradores:f /t
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iEl acceso al directorio sera entonces posible! Tenga en cuenta que debera ejecutar el Simbolo del sistema como
administrador, de lo contrario aparecera un mensaje que indica que el acceso ha sido denegado. Vea otro ejemplo
de comandos que le permitiran tomar posesion del archivo Hosts:

o takeown /f c:\windows\system32\drivers\etc\hosts

e icacls c:\windows\system32\drivers\etc\hosts /grant marc:f

Bl Administrador: Simbolo del sistema =10 _X_J
C:%>takeown /f c:\windowsisystem32\drivers\etc\hosts :J
1

!CORRECTI]: el archive (o carpeta): “c:\windowshsystem32\drivers\etc\hosts™ ahora

es propiedad
del usuario “PC-DE-MARCOS“Marcos™.

C:%>icacls c:\wWwindows\system32\drivers\ete\hosts fgrant marcos:f
!archiua procesado: o:\uWindows\system32\drivers\etc\heosts
Se procesaron correctamente 1 archives; error al procesar @ archives

C:vy

| -

Mas adelante explicaremos la sintaxis de icacls.

6. Modificar las listas de control de acceso

Mediante el Simbolo del sistema, puede modificar las ACL de los archivos utilizando una herramienta llamada icacls.
Aqui le mostramos las diferentes sintaxis posibles:

I cacls Nonbre /save Nonbre_de_archivo [/T] [/C] [/L]

Almacena las listas de control de acceso para todos los archivos coincidentes en Nombre_de_archivo.
Este comando le permitira utilizar luego el parametro /restore.

icacls Nonbre_de_directorio [/substitute Antiguo_SID Nuevo_SID [...]]
/restore Nombre_de_archivo [/C] [/L]

Aplica las listas de control de acceso guardadas en los archivos actuales del directorio.
i cacls Nonmbre /setowner usuario [/T] [/C [/L]

Cambia el propietario de todos los archivos coincidentes.

icacls Nonbre /findsid SID[/T] [/CQ [/L]

Busca todos los archivos correspondientes que contienen una lista de control de acceso donde se
menciona el SID de manera explicita.

icacls Nonmbre /verify [/T] [/CQ [/L]

Busca todos los archivos cuya lista de control de acceso no esté en formato candénico o cuya longitud
no sea coherente con el nimero de entradas de control de acceso.

icacls Nonbre /reset [/T] [/C [/L]
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Reemplaza las listas de control de acceso por las listas heredadas de manera predeterminada por
todos los archivos correspondientes.

icacls Nonbre [/grant[:r] SID:autorizacion[...]]

Concede los derechos de acceso al usuario especificado.

m Con el modificador :r, los permisos reemplazan cualquier permiso explicito concedido previamente.

m Sin el modificador :r, los permisos se agregan a cualquier permiso explicito concedido anteriormente.

i cacls Nonbre /deny |SD:autorizaci6n

Deniega de manera explicita los derechos de acceso al usuario especificado. Se agrega a los permisos
indicados una entrada de control de acceso de denegacidn explicita y se eliminan los mismos permisos
de cualquier concesidn explicita.

icacls Nonbre /renmove[:[g|d]] SID
Suprime todas las repeticiones de SID en la lista de control de acceso.

m Con el modificador :g, se eliminan todas las repeticiones de derechos concedidos a este SID.

m Con el modificador :d, se eliminan todas las repeticiones de derechos denegados a este SID.

icacls Nonbre /setintegritylevel [(Cl)(O)]

Este nivel afiade de forma explicita una ACE de integridad (un nivel de integridad) a la carpeta

correspondiente. El nivel puede ser:
= L[ow] - Bajo
m M[edium] - Medio

= H[igh] - Alto

Las opciones de herencia para la ACE de integridad pueden preceder al nivel y se aplican sélo a los directorios.

Los SID pueden especificarse con un formato numérico o un nombre descriptivo. Si utiliza un formato numérico,

agregue un asterisco al principio del SID.

e /T indica que esta operacién se realiza en todos los archivos o directorios coincidentes que se encuentran en los
directorios especificados en el hombre.

e /C indica que esta operacion continuard en todos los errores de archivo. Se seguirdan mostrando los mensajes de
error.

e /L indica que esta operacidn se realiza directamente en el vinculo simbdlico en lugar de en su destino.

No dude en consultar el archivo de ayuda de este comando para obtener mas informacion.

7. Utilizar icacls

De la misma manera que antes, cree un directorio llamado Prueba en el directorio del usuario.

Visualice la lista de las ACL utilizando el siguiente comando: icacls test.txt.
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Tres usuarios o grupos de usuarios apareceran en una lista: usted, el grupo SISTEMA y el grupo Administradores.

- 10 -

B C:\Windows\system32\cmd.exe = | -

Cihvwindows\system22>cd. .

CiaWiIindows>cd. . ;E!
Cih>cd users ;
C:\Users»cd sys

CihUsershwwsys»icals test.txt

test.txt AUTORIDAD HNTASISTEMA: (IJ(F)

BUILTINVADminitradores: (IJ(F)
EYs=PCA\Sys: (I)(F)

1 Tichero tratado correctamente ; errores en 0 Ticheros

Todos poseen control total sobre el directorio: (F).

La ACL es heredada: (I10).
e La herencia se aplica al contenedor (la carpeta): (CI).
e También se aplica a los objetos (subcarpetas y archivos): (OI).

Para salvar la mascara de permisos, teclee: icacls test.txt /save "Permisos de la carpeta Prueba”

El archivo se puede abrir con el Bloc de notas de Windows y enumera los SID de usuario y la lista de permisos
mediante la sintaxis SDDL.

Para eliminar los grupos de administradores, utilice el siguiente comando: icacls test.txt /remove:g
administradores

Para activar el mecanismo de herencia, teclee: icacls test.txt /reset

Para permitir un acceso de escritura en la lista de control de acceso de la carpeta Prueba, introduzca: icacls
archivo /grant juan:(WDAC).

Este permiso aparecera en: "Permisos especiales".
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